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摘要 : 阐述了以太网主导工业自动化领域的必然性和优越性
,

给出了工业以太网的架构和实施要点
,

详细讨论了工业以太网技术中的关键之处
—

嵌人式 TCP/ IP 通信协议栈的特点
、

开发及应用
,

最后

就当前该技术的应用进一步做了总结和展望
.
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以太网(E th e m et )
,

既是一种计算机接人局域网络的连接标准
,

又是一种网络互联设备数据

共享的通信协议
.

以太网采用具有冲突检测的载波监听多点接人 (CS M灯CD) 技术
,

主机只有在

检测到线路空闲时才能发送数据
,

如果检测到冲突
,

即其它主机正在发送数据时
,

它会过一段时

间再试发直至把数据发送 出去
.

1990 年 9 月
,

802
.

3 1/ 10 BASE
一 T 标准正式通过

,

依靠新的

IO BASE
一 T 中继器

、

双绞线介质(MAU )和 M c 网络接 口卡
,

以太网得到广泛应用
.

随后
,

快速以

太网
、

交换式以太网等技术的出现使以太网在局域网中占据了主导地位
.

由于以太网传送速率

的大幅度提高
,

物理层标准的工业化以及以太网集线器技术的形成
,

千兆 以太网技术和无碰撞

全双工光纤技术的出现
,

使得这一先进的网络技术被推进到早先认为不适宜的工业控制网络

中
,

形成了工业以太网技术〔’〕
.

与目前基于现场总线的控制网络相比
,

基于工业以太网技术的控

制网络是一种低成本
、

高性能的控制网络解决方案
.

这种高度开放
、

使用灵活方便
、

功能强大的

新型工业控制网络将会以非常高的效率把企业的现场设备层
、

控制层以及管理层连接在一起
,

形成以网络集成 自动化为基础的企业信息系统
.

1 工业以太网技术分析

一般来讲
,

控制系统网络可分为 3 层
:
信息层

、

控制层和设备层 (传感 / 执行层 )
.

传统的控制

系统在信息层大都采用以太网
,

而在控制层和设备层一般采用不同的现场总线或其他专用网

络
.

目前
,

以太网已经渗透到了控制层和设备层
,

几乎所有的 PLC 和远程 F O供应商都能提供支

持 TC P/ IP 的以太网接 口产品
.

采用以太网架构以后
,

控制器的位置也可以突破传统网络架构的

限制
,

可以位于现场
,

也可 以位于中央控制室
.

目前控制器甚至远程 F O 支持以太网的功能越来

越强
,

在有些控制器和远程 F O 模块中已经集成了 We b 服务器
,

从而允许信息层的用户也可以

和控制层的用户一样直接获取控制器和远程 F O模块中的当前状态值
.

工业以太网体系结构中(见图 1)
,

以太网作为连接智能控制模块的系统总线
.

集线器技术
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被集成在每个控制器中
,

通过分配地址空 间

把内部通讯从外部通讯中分离出来
.

其中集

线器技术和底层协议的集成
,

确保了以太网

的确定性
、

兼容性和整体性
.

TC P/ IP 已成为

标准网络协议
,

这是以太网正常运作的
“

中

枢
”

.

工业以太网技术中关键一环是
:
在现场

级的节点控制模块 (如远程 1/ 0 模块)中实现

TC P/ Ip 网络通信协议
,

即建立协议栈
.

随着

电子和信息技术的高速发展
,

通过软件方式

或硬件方式将 TCP/ IP 协议嵌人到节点模块
图 1 工业以太网结构图

已经成为可能 [2j
.

软件方式将 Tc P/ IP 嵌人到微处理器的 Ro M 中
,

硬件方式是设计嵌人式处理

器和 AS IC 器件芯片
,

直接用作网络接 口
.

下面具体分析网络协议栈的实现
.

2 网络协议栈的实现

以太网是基于报文分组的网络
,

其网络协议通常分不同层次进行开发
,

每一层分别负责不

同的通信功能
,

进而使相邻层按信息交换一致性原则通信一个协议族
,

比如 Tc P/ IP
,

是一组不

同层次上的多个协议的组合
.

TCP/ IP 这种标准网络协议通常被认为是一个四层协议系统
:
数据

链路层
、

网络层
、

传输层
、

应用层
.

每一层负责不同的功能
.

l) 数据链路层
,

也称为网络接 口层
.

通常包括操作系统中的设备驱动程序和计算机中对应

的网络接 口卡
.

它们一起处理与电缆(或其他任何传输媒介)的物理接 口细节
.

2 )网络层
,

也称作互联网层
.

处理分组在网络中的活动
,

例如分组的选路
.

在 TC P/ IP 协议族

中
,

网络层协议包括 IP 协议(网际协议)
、

IC MP 协议(Int
e m et 互联网控制报文协议 )以及 ICMP 协

议 (I
n te m e t组管理协议)

.

3 )传输层
,

主要为两台主机上 的应用程序提供端到端的通信
.

T CP 为两台主机提供高可靠

性的数据通信
.

它所做的工作包括把应用程序交给它的数据分成合适的小块交给下面的网络

层
,

确认接收到的分组
,

设置发送最后确认分组的超时时钟等
.

由于运输层提供了高可靠性的端

到端的通信
,

因此应用层可以忽略所有这些细节
.

4) 应用层
,

用户与网络的界面
,

负责处理网络信息
,

沟通各

应用程序
.

应用层可为用户提供多种应用协议
:
如

: H T rP超文本

传输控制协议 ;
TE LN ET 远程登录 ; Fn

〕

文件传输协议 ; S MT I〕简

单邮件传送协议 ; SNMP简单网络管理协议等
.

具体网络协议栈实现原理如图 2
.

因为数据链路层主要是

网络接 口 卡及 驱 动
,

由 网 卡控 制芯 片 (如 Re all ek 公 司的

Ifl
,

比ol g AS 芯片 )来实现
,

所以下面讨论网络层
、

传输层和应用

层协议栈的实现
.

2
.

1 网络层

l恻
。m

】l[Jm 】
图 2 网络协议栈原理图

2
.

1
.

l lP 协议

IP 是 TC P/ 护 协议族中最为核心的协议
.

所有的数据都以 lP 数据报格式传输
.

IP 协议主要

功能有
:
无连接数据报传送

、

数据报路由选择和差错控制
.

IP 不能保证数据报能成功地到达 目
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的地
,

仅提供最好的传输服务
.

若发生某种错误时
,

如某个路由器暂时用完了缓冲区
,

IP 有一个

简单的错误处理算法
:
丢弃该数据报

,

然后发送 IC MP 消息报给信源端
.

任何要求的可靠性必须

由上层来提供 (如 TC P)
.

无连接(
c o
rm

e d fo ril es s
)意即 IP 并不维护任何关于后续数据报的状态信

息
.

每个数据报的处理是相互独立的
.

IP 数据报可 以不按发送顺序接收
.

IP 数据报的格式如图 3 所示
.

0 3 7 15 2 3 31

版版 本本 首部长度度 服务类型型 数据报长度度

标标识识 标志志 片偏移移

生生存时间间 传输协议议 表头校验和和

源源地址址

目目的地址址

选选择项项 填充充

数数据据

图 3 IP 数据报格式

版本是指每个数据报所属 的 IP 协议的版本号
.

目前的协议版本号是 4
,

因此 IP 也称作

IP、4
.

首部长度指的是首部占 3 2 bi t 字的数 目
.

由于它是一个 4 位字段
,

因此首部最长为 60 个字

节
.

在这里
,

IP 数据报字段的最小值是 5
.

服务类型字段包括一个 3 位的优先权子字段 (现在已

被忽略)
、

4 位的 TO S子字段和 l 位未用位但必须置 o
.

4bit 的 To S 分别代表
:
最小时延

、

最大吞

吐量
、

最高可靠性和最小费用
.

4b it 中只能置其中 lbi t
.

如果所有 4 bit 均为 0
,

那么就意味着是一

般服务
.

数据报长度字段是指整个 护数据报的长度
,

以字节为单位
.

利用首部长度字段和总长

度字段
,

就可以知道 IP 数据报中数据内容的起始位置和长度
.

标识字段唯一地标识主机发送的每一份数据报 ;标志字段用来指定 目的地址是一个完整 的

主机地址还是一个网络地址 ;生存时间字段设置了数据报可以经过的最多路由器数 ; 表头校验

和字段是根据 IP 首部计算的检验和码 ; 源地址和 目的地址都是 32 位的数据 ; 选择项定义安全

和处理限制
、

记录路径
、

时间戳
、

宽松的源站选路
、

严格的源站选路等信息
.

2
.

1
.

2 嵌入式协议栈对 IP 层的实现

在嵌人式控制模块中开发协议栈
,

IP 层的实现就是对要发送的消息进行 IP 打包
,

即加上 IF

包头
,

使之符合 lP 数据包的格式发送到物理层 ;将接收到的来自物理层的数据包进行 IP 解包
,

即去掉包头
,

送到 TC P层
.

对于 MTU (~
in
~

t

ran
sfe r u

nit )较小的网络
,

数据报应分片
,

这也可以

通过软件实现
.

2. 2 传输层

2
.

2
.

1 TC P协议

TC P提供一种面向连接的
、

可靠的字节流传送服务
,

它具有 5 个特征
:
面向数据流

、

虚电路

连接
、

有缓冲的传送
、

无结构的数据流和全双工连接一旦数据报被破坏或丢失
,

则由 TC P将其

重新传输
.

TC P数据报的结构如图 4 所示
.

每个 T CP段都包含源端和 目的端的端 口号
,

用于寻找发端和收端应用进程
.

这两个值加上

IP 包头中的源端 IP 地址和 目的端 IP 地址
,

唯一确定一个 TC P连接
.

序号用来标识从 T C P发端

向 T C P 收端发送的数据字节流
.

它表示在这个报文段中的第一个数据字节
.

确认序号包含发
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送确认的一端所期望收到的下一个序号 ;首部长度给出首部中 32b it 字的数 目

正的偏移量
,

与序号字段中的值相加表示紧急数据最后一个字节的序号
.

0 7 1 5 23

;紧急指针是一个

源源端口口 目的端口口

序序 号号

确确认序号号

首首部长度度 保留留 标 志志 窗 口口

校校验和和 紧急指针针

可可选项项

数数 据据

2
.

2
.

2

图 4 TC P数据报格式

嵌入式协议栈对 TC P 层的实现

在嵌人式模块协议栈中实现 TC P 时
,

为了保证代P层的数据能有效地传输
,

在建立 T CP连

接时
,

用到了三段式握手机制〔3〕
.

Tc P 协议栈支持同时建立两个 Tc P 连接
:
一个为主动连接

,

另

一个为被动连接
.

TC P是基于连接的协议
,

因为必须保持对代P连接状态的监视和状态有关的

信息保存在发送控制块中 ; 而 TC P连接状态的改变由 TC P 的软件状态机来实现
.

软件状态机又

由事件或用户来触发
.

比如
,

当监视到一个带有 SYN 标志的 TC P 包到达时
,

状态机就将 TC P 连

接转换到接收状态 ; 用户也可以手工控制状态机处于发送状态来建立 TC P连接
.

建立 了 TC P连

接
,

才可以发送或接收数据
.

接收数据时
,

上层协议 (ULP )按字节发送
,

并被划分到 TC P数据片

中
,

经过状态机去掉 TC P包头后再送到应用层 ;发送数据时
,

软件状态机会在数据前面加上 TC P

包头再发送到 玛层
.

发送数据时
,

有一点值得关注
:
为了防止接收缓冲区的溢出

,

相对于发送数

据包
,

协议栈给予接收数据包以更高的优先级
.

也就是说
,

协议栈软件会一直处理接收的数据

包
,

直到接收缓冲区中没有任何数据
.

2
.

3 应用层

2
.

3
.

1 H r lr 协议

Hl
,

lr 是关于在 琪飞b 上进行文件交换的一组协议
.

当浏览器端的用户通过打开一个 W e b 文

件或单击一个超级链接
,

浏览器就将建立一个 H T rP 请求并把它传送给 u RL 所描述的 IP 地址
.

目的服务端的 H T I
,

p 邮件服务后台程序在收到请求后
,

进行必要的处理
,

然后将被请求的文件

发送过去
,

完成信息交换
.

2
.

3
.

2 嵌入式协议栈对 In l r 层的实现

ITrrp 通信建立在 TC P连接之上
,

应用 TCP的发送和接收函数来实行服务器的请求及相应

命令
,

完成数据传输
.

we b 服务器运行一个守护进程(H rrp D ae mo n)
,

始终在端 口 80( 缺省的 TC P

端 口号 )监听
.

对于控
.

而」络模块
,

所有的 We b 资源都存放在外部存储器 (E E PR OM )中
,

H rll平使

用统一资源定位器 (URL )来指定返回给客户端的网络资源一般的解决方案是使用文件系统来
管理外部存储器中的资源

,

另一方面
,

美国 UBl c o M 公司 Sx 5 2 芯片通过一种灵活的 H us h 算法

来解决这个问题
:
当一个请求到来时

,

一个 8 位的无用信息对统一资源定位器进行运算 (8 位字

符加运算)
,

再将得到的数据乘以 2
,

并把这个结果作为一个索引区中的一个值
.

如果在 EE pR OM

中已经建立了查找表
,

凭着这个值在 EE PR OM 中去查表
,

找到相应的资源并返回
.

用这种方法的

好处是可以避免繁琐的字符串的比较和将 u R L直接存放在服务器中叫
.
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3 应用和展望

随着嵌人式技术的发展
,

工业控制领域越来越多地利用这方面的软
、

硬件
,

在单片机系统上

实现以太网技术
.

以嵌人式设备为中心的网络架构正是今后工业网络发展的方向
.

例如
,

由美国

UB IC OM公司推出的 SX 系列单片机组成的嵌人式系统
,

可实现实时多任务操作
,

可在 MCU 执

行数据采集和控制功能的同时把数据打包并传送到网络上
.

利用其虚拟外设功能可直接驱动 F

O 口实现硬件外设功能
,

并可直接运行流行的网络协议栈(如 IIT ll平
、

TC P
、

U DP
、

IP 等)
.

总之
,

基于统一的网络平台
,

开发者可根据各 自需要开发软件化或硬件化的不同的代P/ IP

通信协议栈
,

并将之与嵌人式微处理器结合
,

以工业以太网技术标准实现物理层和数据链路层
,

形成工业网络中控制级智能模块
,

通过 In te m et 接口与上层进行通信
,

实现与 In e

met 的无缝联结

和内置 W el〕Serv e :
的功能

,

从而建立满足要求的工业以太网
.

展望未来
,

现场数据量将越来越大
,

实时控制的要求也越来越高
,

控制系统的复杂程度也不断加深
,

工业以太网可强有力地担负起

这一重任
.

也许在不远的将来
,

正是这一技术真正实现了工业控制的全面网络化和 自动化
,

我

们拭目以待
.
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